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Uwagi o czynnikach efektywnego sterowania ryzykiem
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Streszczenie

Prezentowana praca stanowi kolejny etap badan zwiazanych z problematyka ryzyka w projektach gorniczych.
W pracy przedstawiono rozwazania na temat sterowania ryzykiem w kopalni czy grupie kopaln traktowanych jako
system. Opracowano model zagrozenia bezpieczenstwa systemu umozliwiajacy analizg bezpiecznych i niebezpiecz-
nych scenariuszy dziatalnosci, model bezpieczenstwa systemu pozwalajacy na sterowanie poziomem bezpieczenstwa
systemu oraz zaproponowano model zarzadzania bezpieczenstwem systemu umozliwiajacy efektywne dysponowanie
zasobow ,,centralnych” na sterowanie bezpieczenstwem obiektow sktadowych systemu.

Slowa kluczowe: bezpieczenstwo, niezawodnos¢, ryzyko, zagrozenie, system, zarzadzanie ryzykiem

1. Wprowadzenie

Zaktad gorniczy, a tym bardziej grupa zaktadow gorniczych jak np. Spotka Weglowa nie tylko prowadza
dziatalno$¢ gospodarcza w obszarze tzw. podwyzszonego ryzyka ale rowniez dysponuja majatkiem duzej
warto$ci zarOwno w postaci mienia jak i technologii oraz miejsc pracy dla duzej liczby oséb czy wreszcie
zasobow ludzkich. W tej sytuacji zarzadzanie ryzykiem odgrywa szczegolnie wazna role, gdyz w procesie
dziatalno$ci zaktadu moze dochodzi¢ do szkod znacznej warto$ci i niewtasciwe zarzadzanie ryzykiem moze
generowac istotne straty w dziatalnosci gospodarczej zaktadu.

Nie ma jednolitej i powszechnie akceptowalnej definicji zarzadzania ryzykiem. Mozna je zatem
okresli¢ jako proces poszukiwania i podejmowania dziatan, ktore powinny zabezpieczy¢ decydenta przed
poniesieniem strat wigkszych niz te, ktore dopuszcza przyjety przez niego poziom bezpieczenstwa. Zarza-
dzanie ryzykiem w przedsigbiorstwie mozna podzieli¢ na pewne etapy jak:

— Identyfikacja zagrozen
— Analiza i ocena ryzyka
— Sterowanie ryzykiem.

Identyfikacja zagrozen jest procesem systematycznego rozpoznania srodowiska w jakim dana orga-
nizacja gospodarcza prowadzi dziatalno$¢. Celem tych dziatan jest gromadzenie informacji na temat zrodet
ryzyka, zagrozen i podatnosci na straty. Niezwykle pomocnym w tym etapie jest odpowiednie skonstru-
owanie list kontrolnych czy kwestionariuszy oceny ryzyka, ktore obejmowalyby wszystkie istotne obszary
dziatalno$ci przedsigbiorstwa, w ktorych pojawi¢ si¢ moga zalazki start (Cyrul, 2004). W przypadku zaktadu
gorniczego do takich obszaréw zaliczy¢ nalezy:

— zagrozenia naturalne

— zagrozenia spoleczne

— zagrozenia polityczne

— zagrozenia dzialalno$ci operacyjne;j
— zagrozenia ekonomiczne (rynkowe).

Analiza i ocena ryzyka koncentruje si¢ na przetwarzaniu danych zgromadzonych w kwestionariu-
szach oceny ryzyka, tworzeniu scenariuszy zdarzen szkodowych, okreslaniu wielko$ci mozliwych strat oraz
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prawdopodobienstwa ich zaj$cia. Pomocnym w tym etapie sa techniki drzewa zdarzen i drzewa awarii oraz
analizy udokumentowanych zdarzen szkodowych z przesztosci, wizje lokalne, modelowanie ryzyka itp.

Sterowanie ryzykiem to czg$¢ procesu zarzadzania ryzykiem, przeprowadzana w sposob scentrali-
zowany na szczeblu strategicznym przedsigbiorstwa. Do najbardziej znanych metod sterowania ryzykiem
zalicza sie:

* unikanie ryzyka, ktore zalicza si¢ do negatywnych metod sterowania ryzykiem gdyz przewaznie wigze
si¢ z zaniechaniem podejmowania przez przedsigbiorstwo dzialan obarczonych ryzykiem co hamuje
inicjatywe i przedsigbiorczosc.

» prewencja, ktora zmierza do podejmowania dziatan zmniejszajacych lub eliminujacych ryzyko lub
minimalizujacych straty

* transfer ryzyka na inny podmiot. Najbardziej rozpowszechniong metoda transferu ryzyka jest jego
ubezpieczenie w firmie ubezpieczeniowej. W takim przypadku ryzyko traktowane jest jak towar, kto-
rego sprzedaz ubezpieczycielowi jest rownoznaczna z zakupem gwarancji rekompensaty poniesionej
szkody w wyniku zdarzenia losowego. W przypadku duzych przedsigbiorstw dziatajacych w warunkach
znacznego ryzyka cena ubezpieczenia moze by¢ znaczna, dlatego tez kluczowa rolg w jej negocjacji
odgrywaé moga dane zgromadzone w procesie identyfikacji ryzyka i jego analizy. Udokumentowane
dziatania prewencyjne sg rowniez waznym czynnikiem obnizajacym koszty ubezpieczenia.

Istotnym sktadnikiem procesu sterowania ryzykiem jest monitoring ryzyka, ktoéry koncentruje sig
na obserwacji i kontroli planowych dziatan przedsigbiorstwa, reakcji na nowe nieprzewidziane wczesniej
zagrozenia, realizacje dziatan prewencyjnych, opracowywanie i wdrazanie plandw awaryjnych itp.

Przedmiotem tej pracy jest koncepcyjna analiza procesu sterowania ryzykiem w kopalniach spotek
weglowych, jako element systemu zarzadzania bezpieczenstwem.

2. Pojecie ryzyka i pojecia pokrewne

Pojgcie ryzyka i szeregu wyrazen pochodnych jak zarzadzanie ryzykiem, analityk ryzyka i wiele innych
staty si¢ modne w ostatnich dziesigcioleciach po czgsci za sprawa udokumentowanej przydatnosci tych pojec
w procesie decyzyjnym, szczegdlnie w projektach tzw. wysokiego ryzyka jak np. projekty kosmiczne, pro-
jekty w dziedzinie energetyki jadrowej czy przemysle naftowym. Aby ryzyko taka rolg przydatna w procesie
decyzyjnym spetniato musi posiada¢ cechy dopuszczajace sensowne jego uporzadkowanie. Mamy tutaj na
mysli binarng relacjg porzadku czy preferencji

A=B

oznaczajaca fakt, ze alternatywa A jest co najmniej tak ryzykowna jak B i spelniajaca dwa warunki tj. zu-
petosci i przechodniosci (Brachinger i Weber, 1997). Uporzadkowanie ryzyka wynikajace z jego oceny
nie powinno mie¢ jednak wylacznie znamion preferencji osobistych. Aby tak bylo potrzebujemy pewnych
funkcji R, ktérych wartosci liczbowe spetnia nasza relacjg porzadku = czyli funkcji R o wlasnosciach

A= B < R(A) = R(B)

Kazda taka funkcja jest nazywana miara ryzyka.
W praktycznych zastosowaniach technicznych dominuje utozsamianie ryzyka z oczekiwang szkoda
w postaci iloczynu wartosci prawdopodobienstwa zdarzenia szkodowego oraz wartosci powstatej szkody.

R=P xS,

gdzie: R — oznacza ryzyko, p, jest prawdopodobienstwem zdarzenia x, zas s, jest wielkoscia straty jaka
towarzyszy wystapieniu zdarzenia x.

W wielu dziedzinach okreslenie prawdopodobienstwa przebiega typowo zgodnie ze znanymi schema-
tami opartymi na tradycji i doswiadczeniu. W niektorych innych istnieja naturalne modele probabilistyczne,
ktore opisuja badana sytuacje. W takich przypadkach odpowiednie prawdopodobienstwa moga by¢ przypisane
szybko i obiektywnie poniewaz panuje powszechna zgodno$¢ co do prawidtowosci stosowania okreslonych
rozktadow do pewnych typdéw problemow.
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Niestety wigkszos¢ sytuacji zwiazanych eksploatacja podziemna cechuje niepowtarzalno$¢ i w takich
warunkach okreslenie prawdopodobienstw prognozowanych zdarzen przez analityka (osobg lub zespot) musi
by¢ wysoce subiektywne, odzwierciedlajac w zasadzie jego wiasne informacje i przekonania.

Zarowno wielkos¢ obiektu jakim jest kopalnia, a tym bardziej grupa kopaln, jak i zakres prowadzone;
dziatalnos$ci i ztozonos¢ relacji pomigdzy réznymi elementami tego obiektu sugeruje podejscie systemowe
do problematyki zarzadzania ryzykiem, ktore jest jednym z elementéw problematyki zarzadzania bezpie-
czenstwem kopalni, czy grupy kopaln.

Zapewne wlasnie taka natura otaczajacej nas rzeczywistosci jest jednym z powodow, ze we wspot-
czesnych naukach stosowanych ktadzie si¢ nacisk na podejscie systemowe, holistyczne w opisie tej rzeczy-
wistosci (Sienkiewicz, 2003). Poniewaz system to zbior synergicznie potaczonych elementéw tworzacych
calo$¢, w analizie czy opisie duzych systemow, do ktorych niewatpliwie zaliczy¢ nalezy kopalnig czy grupg
kopaln, kluczowa rolg odgrywa system cztowiek-technika-§rodowisko (C-T-O). Te trzy elementy sa ze soba
Scisle powiazane, a ich stan zalezy w duzym stopniu od charakteru oddzialywan migdzy soba, a te z kolei
moga by¢ przyczyna zdarzen niepozadanych, ktore moga powodowac straty materialne w postaci utraty
zdrowia lub zycia ludzi oraz inne straty majace wymiar ekonomiczny.

Tak wigc zdarzenie niepozadane to takie zdarzenie, ktorego zajscie w systemie C-T-O wywotuje
zagrozenie dla chronionych dobr.

Z kolei pojecie zagrozenia mozemy zdefiniowaé jako warunkowa mozliwo$¢ powstania strat, w wy-
niku pojawienia si¢ zdarzenia niepozadanego w systemie C-T-O.

Poniewaz kazdy z tych podsystemow jest bytem wielce ztozonym wigc badanie konsekwencji poja-
wiania si¢ zdarzen niepozadanych w tych obszarach kreuje specyficzng terminologi¢ czy kryteria, pomimo
tego, ze stosowane tam metody badawcze sa podobne. I tak w obszarze ,,cztowiek” zamiast pojgcia ryzyko
dominuje pojgcie bezpieczenstwo, a wige stan pewnosci, spokoju i braku zagrozen, a tym samym i wypadkow
czyli szkod. Pozostajac w obszarze okreslen werbalnych, wysokie bezpieczenstwo kojarzy nam si¢ z niskim
ryzykiem. Podobnie jest w obszarze technika, gdzie substytutem pojecia ryzyko jest pojecie niezawodnosci,
a wigc takiej wlasno$ci urzadzenia, ktora powoduje jego bezawaryjna pracg. Podobnie wige wysoka nieza-
wodno$¢ danego obiektu to rowniez wysokie bezpieczenstwo a niskie ryzyko.

Analiza systemowa bezpieczenstwa dowolnych obiektow ma sens, gdy istnieje niebezpieczenstwo,
czyli istnieja zagrozenia mogace spowodowac badz zaklocenia funkcjonowania (egzystencji, rozwoju)
tych obiektow, badZz mozliwos¢ utraty przez obiekty okreslonych wartosci. Bezpieczenstwo jest pojeciem
wieloznacznym, odnoszacym sig do:

1) braku zagrozenia;

2) systemu instytucjonalnych i pozainstytucjonalnych gwarancji likwidacji lub minimalizacji zagrozen;

3) jednej z istniejacych warto$ci egzystencjonalnych, wiazacej si¢ z poczuciem stabilnosci, trwalosci
korzystnego stanu rzeczy, wrazeniem pewnosci.

Na gruncie analizy systemowej dominuja dwa ujgcia bezpieczenstwa systemdow, a mianowicie (Sien-
kiewicz, 2007):

a) bezpieczenstwo rozumiane jako wlasnos¢ obiektu charakteryzujaca jego odpornosc na powstanie sy-
tuacji niebezpiecznych (zagrozen), przy czym uwaga koncentruje si¢ na zawodnosci bezpieczenstwa
obiektu, czyli jego podatnosci na powstanie sytuacji niebezpiecznych;

b) bezpieczenstwo systemu rozumiane jako jego zdolno$¢ do ochrony wewngtrznych wartosci przed
zewngtrznymi zagrozeniami.

Ponadto nalezy dostrzec dwa aspekty bezpieczenstwa: obiektywny — istnieja warunki wystapienia
realnych zagrozen, subiektywny — wyraza poczucie bezpieczenstwa (zagrozen).

2.1. Ryzyko a zagrozenie

Termin zagrozenie jest niewatpliwie najczesciej uzywanym terminem w tekstach na tematy gornicze.
Zagrozenie wybuchem, tapaniami czy ocena stanu zagrozen skojarzonych to tylko nieliczne przyktady frag-
mentow tytutow artykutdw ukazujacych si¢ w literaturze naukowej na tematy goérnicze. Systematycznej klasy-
fikacji zagrozen podejmowal si¢ m.in. Ryncarz (Ryncarz, 1983) za$ probeg sformalizowanego opisu zagrozen
z perspektywy teorii decyzji w warunkach niepewnosci i ryzyka przedstawit Kortas (Kortas, 1982).
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Ryzyko i zagrozenie w ogdlnosci odnosza si¢ do tego samego zjawiska naturalnego lub sztucznego
wytworu jednakze tre$¢ tych poje¢ jest zasadniczo odmienna, chociaz w literaturze czgsto jest ze soba
utozsamiana (Krzemien, 1992), (Sobala i Rosmus 1997). Zagrozenie jest stanem natury o takiej wlasnosci,
ktora w wyobrazalnych okoliczno$ciach moze wygenerowac szkodg materialna. Np. wysoka metanono$nos¢
poktadu wegla stanowi zagrozenie wyrzutem gazu i skat, pozarem, wybuchem mieszaniny gazu i powietrza
czyli ogdlnie stanowi potencjat do wygenerowania zdarzenia niebezpiecznego (ZN) tj. wyrzutu, wybuchu
czy pozaru. Zdarzenia te (wybuch, pozar, wyrzut) okreslamy terminem zdarzenia niebezpieczne (ZN), gdyz
ich wystapienie nastgpuje zwykle w sposob niekontrolowany, nieprzewidziany i wbrew intencjom 0sob
lub procesu technologicznego ingerujacych w stan natury okreslany mianem ,,zagrozenie metanowe” oraz
powoduje szkody materialne (uszkodzenie obudowy, zniszczenie maszyn, $§mier¢ lub okaleczenie ludzi).
Zagrozenie jako stan natury sam w sobie nie powoduje szkody tj. nie generuje ZN. Jest niejako wewngtrzna
wlasnoscia rozwazanego systemu, rozumianego jako §wiadomie i celowo wyodrgbniony fragment otacza-
jacej rzeczywistosci. Pojawienie si¢ ZN jest reakcja natury na ingerencj¢ cztowieka lub innego obiektu
zewngtrznego wzgledem obiektu okreslanego mianem zagrozenie.

Z kolei tres¢ pojgcia ryzyko wyraza oczekiwany bilans §wiadomej ingerencji cztowieka lub innego
obiektu w nature bedaca w stanie zagrozenia. Tak wigc bilans ten zalezy nie tylko od zagrozenia samego
w sobie ale rowniez, a nawet przede wszystkim od sposobu ingerencji w stan zagrozenia. Uzasadnione jest
w tym momencie zatozenie, ze ingerencja czlowieka w stan zagrozenia jest racjonalna, a miara racjonalnosci
jest minimalizowanie strat wywotanych ta ingerencja. Podstawa racjonalnego dziatania jest wiedza o $rodo-
wisku, w ktorym dziatanie ma by¢ przeprowadzone, w naszym przypadku chodzi o gérotwor, a wlasciwie
fragment gorotworu wydzielony fizycznie lub myslowo do realizacji planowanych zadan (eksploatacji ko-
paliny). Wiedza jest tym co dobrze wiemy. Jedna z podstawowych form utylizacji posiadanej wiedzy jest jej
przekazywanie innym podmiotom. Przekazywanie wiedzy jest informacja. Informacj¢ mozna klasyfikowac,
przetwarza¢ czy modyfikowaé. Surowa forma informacji sa dane, ktére same w sobie nie sa wiedza. Na
drodze od surowych danych do wiedzy o analizowanym systemie pojawia si¢ najpierw informacja, w ktora
przeksztatcaja si¢ dane jesli okazuja si¢ one odpowiednie do rozwazanego problemu decyzyjnego. Infor-
macja z kolei staje si¢ faktem jesli posiadane dane ja potwierdzaja. W zwiazku z tym, Zze dane o badanym
obiekcie/procesie maja zwykle charakter prob, dlatego tez wiedza stosowna jaka uzyskujemy o badanym
obiekcie ta drogg nie moze by¢ uznana za wiedzg pelna, a raczej za wiedzg o okreslonym statystycznym
poziomie ufnosci.

Fakty staja si¢ wiedza, kiedy pozwalaja skonstruowac¢ kompletny proces decyzyjny zakonczony
sukcesem. Ponizszy rysunek, Rys. 1, obrazuje proces wnioskowania statystycznego bazujacy na danych
wykorzystywanych do konstrukcji modelu dla potrzeb decyzji w warunkach niepewnos$ci. Nalezy sobie
uswiadomi¢, ze o ile opis matematyczny zagrozenia moze by¢ nawet bardzo skomplikowany to i tak nie
ma mozliwo$ci wyrazenia go w kategoriach ilo§ciowych. Taki opis jest jedynie modelem pewnego obiektu,
ktory konstruujemy w naszej wyobrazni na podstawie posiadanej wiedzy.

Doktadnosé .
modelu Wiedza
statystycznego
Fakty
Informacja
>
Dane Polepszenie

decyzji

Rys. 1. Schemat transformacji danych w wiedzg
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Model ten wygeneruje dane liczbowe, jesli poddamy go warunkom wynikajacym z planowanego
i przemyslanego dzialania na obiekt bedacy w stanie zagrozenia, ktory ten model opisuje. Np. rozpoczgcie
wykonywania wyrobiska gorniczego w modelowanej partii zloza wywota zmiang naprezen, przeptyw gazu
ze zloza do przestrzeni wyrobiska i wiele innych zmian w pierwotnym stanie natury, ktory zostat zakwali-
fikowany do klasy obiektow okreslanych mianem zagrozenie.

Innymi stowy zagrozenie opisuje warunki podczas gdy dla wystapienia ryzyka wymagana jest decyzja
o podjeciu dzialania. Aby z kolei kwantyfikowa¢ ryzyko okreslonych konsekwencji podjetego dziatania,
musimy oprocz modelu ,,obiektu — zagrozenia” dobrze okresli¢ czasowo przestrzenny scenariusz tego
dziatania. Tak wigc z definicji ryzyko jest zawsze wyrazone liczbowo. Pytanie czy ryzyko wyrazone jest
ilosciowo czy jako$ciowo to pytanie o wielkos¢ bledu oszacowania ryzyka. Jezeli blad oszacowania ryzyka
jest duzy mozemy ryzyko wrazi¢ jakosciowo np. ,,wysokie”, ,.$rednie” ,,niskie” lub ,bardzo niskie”. Jako
skutek niepewnosci taka reprezentacja ryzyka moze by¢ uznana za jako$ciowa oceng ryzyka, chociaz taka
przyblizona klasyfikacja ma zwykle zgrubna liczbowa oceng np. 10% to ,,ryzyko bardzo niskie”, a 50% to
$rednie itp.

Jak wynika z przegladu literatury gorniczej w jezyku polskim, utozsamianie ryzyka z zagroze-
niem zintensyfikowato si¢ w ostatnich latach, kiedy to zaczgto czgsciej postugiwaé sig terminem ryzyko.
W przeszlosci, zamienne stosowanie tych termindw mozna bylo znalez¢ jedynie w mniej rygorystycznych
fragmentach tekstow i bylo spowodowane raczej pewnymi ograniczeniami jgzyka niesformalizowanego
w wyrazeniu zlozonych i nieostrych sytuacji.

Utozsamianie tych poje¢ w jezyku naukowym jest niedopuszczalne. Fakt, Ze sa jednak czgsto utozsa-
miane dowodzi, ze zarowno pojecie ryzyka jak 1 pojgcie zagrozenia sa niewystarczajaco ostro zdefiniowane.
Zachodzi wigc pilna potrzeba opracowania precyzyjnych definicji zagrozen goriczych. Z uwagi na specyfike
poszczegblnych zagrozen gorniczych, podejmowane sa w praktyce ruchowej rozne dziatania dostosowane
do specyficznego zagrozenia, np. inne dziatania podejmowane sa w przypadku zagrozenia pozarowego,
ainne w przypadku zagrozenia wodnego. Definicja zagrozenia winna by¢ ostra, aby spenic rolg operacyjna
tj. moc by¢ wykorzystana w procesie tworzenia scenariuszy dziatan i szacowania ryzyka.

Jesli spojrze¢ na zagrozenie Z jako na obiekt w przestrzeni U zagrozen, to mozna przypisa¢ mu skon-
czony niepusty zbidr atrybutow (cech) C= {cy, ... ¢, } tj. przyporzadkowan (funkcji) c: U — Vidlac e C,
gdzie ¥ jest zbiorem warto$ci cechy ¢ zwanym dziedzing cechy c.

W przypadku gdy wszystkie cechy ze zbioru C przyjmuja wartosci rzeczywiste, tj. ¢;: U — R dla
i={l, ... n, }, na zagrozenia (obiekty) ze zbioru U mozemy patrze¢ jak na punkty P, = (¢i(u), ca(u), ...,
¢, (1)) W nc wymiarowej przestrzeni afinicznej R,

Wobec tego opracowujac scenariusze S; np. prowadzenia wyrobiska gorniczego w ztozu z p-tu A do p-tu
B, w ktorym wystepuja liczne zagrozenia, aby dokonaé analizy ryzyka musimy odwota¢ si¢ do przestrzeni
zagrozen U. Jesli nasza wiedza o przestrzeni U jest petna to mamy do czynienia z przepadkiem pewnosci
1 brakiem ryzyka w podejmowaniu decyzji. Z kolei gdy nic nie wiemy o przestrzeni U mamy do czynienia
z pelna niewiedza, a wigc z przypadkiem niepewnosci, w ktérym nie mozemy okresli¢ prawdopodobien-
stwa jakiegokolwiek zdarzenia a tym samym okresli¢ ryzyka zwigzanego z dokonanym wyborem dziatania.
Niektorzy autorzy (Ashram, 2003) twierdza, iz w takim przypadku, tj. petnej niepewnos$ci uzasadnione jest
przyjecie rownomiernego rozktadu prawdopodobienstwa zdarzen. Taka postawa wydaje si¢ by¢ niewtasciwa,
gdyz posiadanie wiedzy o rozktadzie prawdopodobienstwa zdarzen pozwala na wyznaczenia ryzyka z tym
zdarzeniem zwiazanego, a tym samym przeczy postulowanej sytuacji pelnej niepewnosci. Niezaleznie od
réznych niuanséw terminologicznych pewnym jest to, ze jesli zagrozenie nie zostanie zidentyfikowane, nie
mozna oceni¢ ryzyka, a tym samym nim zarzadzac.

2.2. Ryzyko a niezawodnos¢

Rozroznienie pomigdzy niezawodnoscia a ryzykiem nie ma wylacznie znaczenia semantycznego;
raczej stanowi ono gldwny element procesu alokacji zasobow w okresie zycia produktu (czy to projektu,
dziatan operacyjnych, utrzymania lub wymiany).

Zawodnos¢, jako miara prawdopodobienstwa tego, ze system nie spetni oczekiwanych funkcji, nie
zawiera efektow takiego zdarzenia. Z drugiej strony, ryzyko jako miara prawdopodobienstwa (tj. zawodno$ci)
i srogosci (konsekwencji) niepozadanego zdarzenia wiacznie jest bardziej reprezentatywne.
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Bez watpienia, nie wszystkim wadom mozna zapobiec za kazda ceng. Tak wigc niezawodnos¢ nie
moze stanowi¢ metryki zmiennej dla alokacji zasobow dopoki nie zostanie okreslony poziom niezawodnosci
a priori. To prowadzi nas do dychotomii pomigdzy ryzykiem a niezawodno$cia z jednej strony i do optyma-
lizacji wielokryterialnej i1 jednokryterialnej z drugiej. W modelu optymalizacji wielokryterialnej, poziom
akceptowalnej niezawodnosci jest zwiazany z odpowiednimi konsekwencjami (tj. stanowiac miarg ryzyka)
1 jest zatem porownywany z towarzyszacym kosztem, ktory jest wymagany do redukcji ryzyka (poprzez
poprawg niezawodnos$ci). W modelu z jedna funkcja celu, poziom akceptowalnej niezawodnosci nie jest
jawnie zwigzany z odpowiednimi konsekwencjami; raczej jest on wcze$niej okreslany (lub parametrycznie
oceniany) i tym samym jest traktowany jako ograniczenie w modelu.

Istnieja oczywiscie, zarowno historyczne/ewolucyjne powody dla tego, ze powszechniej stosowana
jest w inzynierii analiza niezawodno$ci niz analiza ryzyka jak rowniez powody natury zasadniczej i funk-
cjonalnej. Historycznie, inzynierowie zawsze koncentrowali si¢ na wytrzymatosci materiatow, trwatosci
produktu, bezpieczenstwie, pewnosci i funkcjonalnosci réznych systemoéw. Pojgcie ryzyka jako ilosciowa
miara zarowno prawdopodobienstwa jak i konsekwencji (zdarzenia niekorzystnego) zniszczenia rozwingta
si¢ stosunkowo niedawno. Z punktu widzenia zasadniczo-funkcjonalnego jednakze wielu inzynierow lub
decydentéw nie moze robi¢ uzytku z mieszaniny dwu réoznych pojec o réoznych jednostkach, prawdopodo-
bienstwa i konsekwencji, w postaci jednego pojgcia zwanego ryzykiem jak rowniez nie moga zaakceptowaé
metryki w jakiej zazwyczaj ryzyko jest mierzone. Powszechna miara ryzyka jaka jest warto$¢ oczekiwana
straty spowodowanej zajSciem niekorzystnego zdarzenia — zasadniczo utozsamia zdarzenia o malym praw-
dopodobienstwie wystapienia i wysokich konsekwencjach z tymi o wysokim prawdopodobienstwie zajscia
iniskich konsekwencjach. W tym sensie mozna znalez¢ podstawowe filozoficzne uzasadnienia dla inzynierow
na unikanie stosowania miary ryzyka i korzystania z niezawodno$ci. Ponadto, i to najwazniejsze, korzystanie
z niezawodno$ci nie wymaga od inzyniera koniecznosci dokonywania wymiany migdzy kosztami a zdarze-
niem wynikajacym ze zniszczenia produktu. Tak wigc, inzynierowie projektanci izoluja si¢ od spotecznych
konsekwencji, ktore sa produktami ubocznymi wymiany pomigdzy niezawodnoscia i kosztami.

3. Model zagrozen

Zagrozeniem dla bezpieczenstwa systemu okresla¢ bedziemy kazde zjawisko (proces, zdarzenie)
niepozadane z punktu widzenia niezaktdconego dziatania systemu. Takie zjawiska lub ich kumulacja w okre-
slonym miejscu i czasie, oddziatujac destrukcyjnie na system, tworza sytuacj¢ niebezpieczna dla egzystencji
(rozwoju) systemu. Nalezy takze zwroci¢ uwage na mozliwos¢ powstawania sytuacji niebezpiecznych dla
systemu, bedacych skutkiem zagrozen wewngtrznych wynikajacych np. z zawodno$ci systemu.

Zagrozenia mozna klasyfikowac na podstawie roznych kryteriow, na przyktad ze wzgledu na:

a) wiasnosci fizykalne,
b) czas trwania,
b) zasigg.

Rozpatrzmy sytuacje systemowa:
2. =(S,0,R)

gdzie:

S — system bedacy obiektem zagrozen;

O — otoczenie, ktore tworza obiekty bedace zrodtem zagrozen;
R c §x O— zbior relacji.

System jako obiekt zagrozen charakteryzuje si¢ potencjatem obronnym (odpornoscia) P,
P,(s)>0,s € S.

Zrodlo zagrozen, z kolei, charakteryzuje sie potencjatem destrukcyjnym Py:
Py(0)=0,0 € O.

Na zbiorze R okreslono relacje zagrozenia Rz = Rz (o, s), taka ze:
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¥ Rz & P,(0) > P,(s)

czyli obiekt s € S jest zagrozony przez o € O.

Relacja zagrozenia moze by¢ funkcja Rz(f) czasu rzeczywistego ¢ € T Stan zagrozenia mozna nato-
miast interpretowac jako punkt na plaszczyznie zespolonej Gaussa opisanej wspotrzednymi

P(0).P(s), czyli z=z(0,5)=(P,(0).P.(5))

Analiza systemowa sytuacji zagrozenia moze by¢ ,,skalowana” wedtug dwoch kryteriow oceny:
a) prawdopodobienstwa zaistnienia stanu zagrozenia (lub innej miary charakteryzujacej mozliwos¢
wystapienia zagrozenia, np. miary rozmytej);
b) powagi stanu zagrozenia (np. ryzyko oraz warto$¢ zabezpieczanego systemu lub wartos¢ dyspono-
wanych przez niego zasobow).
Poszukujac analogii, nalezy zwroci¢ uwage na techniki oceny bezpieczenstwa konstrukcji o okre$lone;j
no$nosci i podlegajace okreslonym obcigzeniom (Haimes, 1998).

4. Model bezpieczenstwa

Jezeli dokonano identyfikacji zagrozen, to warunkiem bezpieczenstwa systemu jest wyposazenie
go w okreslony potencjat obronny (odpornosc). W szczegdlnosci moze wyraza¢ go okreslony, najczesciej
warstwowy, system zabezpieczenia przed zagrozeniami.

Rozpatrzmy, jak poprzednio, pewna sytuacje systemowa ) oraz zat6zmy, ze dane sg wielkosci:

— zagrozenia zewngtrzne Z(¢) pochodzace z otoczenia (O) systemu (), ktorym odpowiada funkcja po-
tencjatu destrukcyjnego;

— odporno$¢ B(f) systemu (S) na zagrozenia zewngtrzne, ktora odpowiada funkcji potencjatu obron-
nego.

Powyzsze charakterystyki sytuacji sa funkcjami losowymi o znanych rozktadach prawdopodobien-
stwa:

F(a,)=Pr{Z(t)<a},a>0,
G(b,t)=Pr{B(t)<b},b>0,
teT

Uogolnionym wskaznikiem bezpieczenstwa systemu moze by¢ prawdopodobienstwo, ze zagrozenia
nie przekrocza pewnego krytycznego (dopuszczalnego) poziomu a, > 0, i odporno$¢ systemu bedzie wigk-
sza od pewnej warto$ci granicznej b, czyli

B(t) = Pla,.b,) = Pr{Z(t) < a,, B() > b,}

co przy zatozeniu statystycznej niezaleznosci rozpatrywanych wielkosci prowadzi do wskaznika oceny
bezpieczenstwa systemu:

B(0)=F(a,t)[1 -G (b, 1]

Przyjmujac pozadany poziom bezpieczenstwa systemu jako f, > 0, powiemy, ze w czasie 7 system
jest bezpieczny, jezeli w kazdej chwili ¢ € T spetlniony jest warunek:

B =p,

W analizach bezpieczenstwa obiektow technicznych stosowane sa pewne uproszczone procedury,
ktore sprowadzaja si¢ do wyznaczenia prawdopodobienstwa ,,zniszczenia’:

P:P(POSPd)a PdEZ(t)a POEB(t)

czyli prawdopodobienstwo zdarzenia, ze uogolniona odpornos¢ (nosnos¢) P, nie jest wigksza od uogoélnio-
nego zagrozenia (obciazenia) P,
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5. Zarzadzanie bezpieczefistwem

W analizie systemowej bezpieczenstwa zalozono, ze na efektywnos¢ systemu maja wplyw:

a) niezawodno$¢ systemu jako jego zdolnos$¢ do sprawnego (bez uszkodzen, awarii, bledow itp.) funk-
cjonowania w okreslonym czasie;

b) bezpieczenstwo systemu jako jego zdolnos¢ do skutecznego zabezpieczenia przed skutkami zagrozen
zewngtrznych

Zarzadzanie bezpieczenstwem systemu stanowi integralng czgs¢ zarzadzania systemowego i zwiazane
jest z racjonalizacja wyboru srodkow (metod, technologii) zapewniajacych bezpieczne (zgodne z przezna-
czeniem) funkcjonowanie systemu w niebezpiecznym srodowisku (otoczeniu).

Jezeli nie istnieja zagrozenia zewngtrzne, to zarzadzanie bezpieczenstwem systemu mozna sprowadzic¢
do problemu zarzadzania niezawodnoscia systemu: nalezy dokona¢ wyboru takiej strategii niezawodnosci,
dla ktorej warto$¢ kryterium oceny niezawodnosci (funkcja niezawodnosci systemu) przyjmuje wartos¢
maksymalna przy spetnieniu warunku, ze koszty wzrostu niezawodnosci (lub utrzymania niezawodnosci na
pozadanym poziomie) nie przekrocza wartosci granicznej (dopuszczalnej) — rysunek 2.

Jezeli jednak mamy do czynienia z sytuacja zagrozenia dla bezpieczenstwa systemu, to wtedy problem
zarzadzania bezpieczenstwem systemu mozna sprowadzi¢ do wyboru takiej strategii bezpieczenstwa (srod-
kéw zabezpieczenia systemu przed zagrozeniami) ze zbioru strategii dopuszczalnych, dla ktérej np. wartosé
oczekiwana skutkdw (strat) zagrozen przyjmuje warto$¢ minimalna pod warunkiem ze koszty zastosowania
strategii (wdrozenia §rodkoéw zabezpieczenia) nie przekrocza wartosci granicznej (dopuszczalne;j).

Nalezy zauwazy¢, ze zarowno problem zarzadzania niezawodnosci, jak i problem zarzadzania bez-
pieczenstwem systemu, mozna sprowadzi¢ do problemu: (1) minimalizacji funkcji ryzyka pod warunkiem,
ze warto$¢ efektow (uzytecznosci) uzyskiwanych dzigki funkcjonowaniu systemu beda nie mniejsze od
warto$ci granicznej (pozadanej) albo (2) maksymalizacji funkcji efektywnos$ci systemu pod warunkiem, ze
funkcja ryzyka nie przekroczy wartosci dopuszczalnej (,,bezpiecznej”).

NIEZAWODNOSC
Niska Wysoka
ZAGROZENIA
.zarzadzanie niezawodnoscig": .zarzgdzanie niezawodnoscig":
minimalizacja kosztéw dla utrzymanie stanu niezawodnosci
Brak pozadanego poziomu dla dopuszczalnego poziomu
niezawodnosci naktadéw na zabezpieczecnie
(ryzyka, efektywnosci) przed awariami
.zarzadzanie bezpieczenstwem": .zarzadzanie bezpieczenstwem":
_ minimalizacja kosztéw dla minimalizacja kosztow dla
Wystepuja pozadanego poziomu pozadanego poziomu ryzyka
niezawodnosci i bezpieczenstwa i zachowania poziomu
(ryzyka) niezawodnosci

Rys. 2. Zarzadzanie bezpieczenstwem

Zatozmy, ze dany jest system jako obiekt zagrozenia, ktory charakteryzuje uogolniona funkcja bez-
pieczenstwa:

B=1(Ps Py, v)
gdzie: v — warto$¢ systemu, 0 < Py < Py, 0 S Py < Py 0y, v>0
oraz funkcja kosztu zabezpieczenia przed zagrozeniami:

K=¢(P,v)>0

Zaktada sig, ze koszty sa wprost proporcjonalne zarowno do wartosci sytemu, jak i wielkosci dyspo-
nowanego potencjatu bezpieczenstwa.
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Problem optymalizacji zarzadzania bezpieczenstwem systemu mozna sformutowac jako wyznaczanie
takiej wartos$ci P, ktora maksymalizuje poziom bezpieczenstwa, czyli f — max, przy spelnieniu warunku:
K <K,, gdzie K, oznacza warto$¢ dopuszczalnych nakladow na zabezpieczenia systemu przed mozliwymi
zagrozeniami P,.

Zatézmy, ze danych jest N wzglednie niezaleznie funkcjonujacych systemow, zas kazdy charaktery-
zuja wielkosci:

PPV, B,K, i=12,.,N

Ponadto okreslono nadrzedny system zarzadzania, ktory dysponuje ,,centralnymi” srodkami (zasobami)
bezpieczenstwa W. W zaleznosci od sytuacji zagrozenia bezpieczenstwa na szczeblu lokalnym, nadrzedny
osrodek decyzyjny moze przydzieli¢ i-temu systemowi okre$long wielko$¢ potencjatu W; w celu ,,wzmoc-
nienia” jego bezpieczenstwa.

Wtedy zarzadzanie bezpieczenstwem mozna sformutowac jako problem dwupoziomowej optymali-
zacji, a mianowicie:

a) problem nadrzedny:

ﬁ:F(ﬁla ooy ﬁn) — max
gdzie

pod warunkiem, Ze:

b) problem lokalny:
B, = f,(P,,W;) — max
K, (P ,W)<K/, i=12,.,N

o

Zaklada sig przy tym, ze nadrzedny system zarzadzania — dzigki procesom monitorowania i diagno-
zowania sytuacji bezpieczenstwa — dysponuje informacjami o zagrozeniach, czyli {P,, i = 1,2,...,N} dla
chwili 7 (lub okresu 7). Stanowia one podstawg optymalizacji przydziatu zasobow W, dla poszczeg6élnych
systemow.

6. Zakonczenie

Bezpieczenstwo systemow technicznych moze by¢ rozpatrywane w dwoch podstawowych aspektach,
a mianowicie:
1) jako bezpieczenstwo techniki (technologii) ze wzgledu na jej negatywne skutki (zagrozenia) dla oto-
czenia (Srodowiska spotecznego, sSrodowiska naturalnego);
2) jako bezpieczenstwo systemu technicznego wynikajace z jego stanow funkcjonalnych (zawodnosci
— niezawodnosci, gotowosci, zywotnosci itp.).

Obecnie mozna wyrdézni¢ dwa podstawowe nurty badan w zakresie bezpieczenstwa systemow:

1) tworzenie teoretycznych podstaw bezpieczenstwa systemow (technicznych i spotecznych),

2) projektowanie systemow bezpieczenstwa, w tym zarzadzania bezpieczenstwem, a wigc réwniez metod
zarzadzania ryzykiem (ze szczeg6lnym uwzglednieniem sytuacji kryzysowych).

Mozna zatem mowi¢ o nauce o bezpieczenstwie, obejmujacej teori¢ i inzynieri¢ bezpieczenstwa
systemow (Tarczynski i Mojsiewicz, 2001).
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Do podstawowych wnioskow metodologicznych ptynacych z szeroko rozumianych badan systemowych
nad bezpieczenstwem obiektow technicznych i spotecznych mozna zaliczy¢ nastepujace:

1) bezpieczenstwo jest kategoria systemowa, gdyz dotyczy cechy obiektow ztozonych (technicznych,
socjotechnicznych, spotecznych) rozpatrywanych jako strukturalizowane catosci, aktywne i w aktyw-
nym otoczeniu funkcjonujace;

2) bezpieczenstwo systemu oznacza stan i proces, w ktorym system moze rozwijac sig (realizowac swe
cele rozwojowe);

3) bezpieczenstwo systemu jest pojeciem wzglednym, zawsze relatywizowanym do ogolnej sytuacji ze-
wngtrznej) a ponadto moze oznaczaé¢ zarowno brak zagrozenia (stan obiektywny), jak i brak poczucia
zagrozenia (stan subiektywny);

4) kazda sytuacja konfliktowa, w ktorej uczestniczy dany system, zawiera w sobie potencjalne i realne
zagrozenia dla bezpieczenstwa systemu;

5) bezpieczenstwo systemu zalezy zarowno od wielko$ci zagrozen (intensywnosci i efektywnos$ci od-
dziatywan zewngtrznych), jak i efektywnosci systemu zabezpieczenia (ochrony);

6) do podstawowych zadan analizy systemowej nalezy zaliczy¢ identyfikacje systemowych sytuacji
niebezpiecznych (krytycznych), a w tym identyfikacje i oceng zrodet zagrozen, ich intensywnosci,
form oraz oceng ryzyka ich potencjalnych skutkow;

7) do podstawowych zadan inzynierii bezpieczenstwa systemow nalezy zaliczy¢ opracowanie metod
projektowania efektywnych systeméw zabezpieczenia (ochrony) zapewniajacych pozadany stopien
bezpieczenstwa systemow;

8) problematyka bezpieczenstwa systemow jest problematyka stricte interdyscyplinarna, ktorej ranga ze
wzgledu na tworzenie si¢ nowego tadu $wiatowego (globalizacja, spoteczenstwo informacyjne) bedzie
z pewnoscia wzrastac; przy czym na czolo wysuwac si¢ beda problemy bezpieczenstwa systemow,
transportu i komunikacji, bezpieczenstwa systemow energetycznych, bezpieczenstwa informacyjnego
i ekologicznego itp.;

9) metody badania bezpieczenstwa systemow powinny w wigkszym stopniu opierac si¢ na nowoczesnych
metodach i koncepcjach systemowych, jak np. synergetyka, termodynamika nieliniowa, teoria katastrof,
teoria zbioréw rozmytych, metody probabilistyczne i posybilistyczne, teoria systemow rozwijajacych
sig, teorie konfliktow, zarzadzanie kryzysowe itp.;

Praca zostata wykonana w roku 2008 w ramach prac statutowych realizowanych w IMG PAN w Krako-
wie, finansowanych przez Ministerstwo Nauki i Szkolnictwa Wyzszego.
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